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Курстың академиялық презентациясы 

 

Пәннің мақсаты Оқытудың күтілетін нәтижелері  (ОН) 

Пәнді оқыту нәтижесінде білім алушы қабілетті 

болады: 

ОН қол жеткізу индикаторлары (ЖИ) 

Студенттерге 

заманауи 

технологиялардағы 

компьютерлік 

желілерді пайдалану 

мен дамытудың 

маңыздылығын 

түсіндіру және 

студенттерді 

желілер мен 

телекоммуникациял

ық жүйелердің 

жұмыс істеуінің 

негізгі 

принциптерімен 

таныстыру 

ОН 1 (когнитивті) -  виртуалды машиналарды және 

желі мониторингінің құралдарын пайдалана білу; 

1.1. ену тестілеуінің әдіснамасын негіздеу; 

1.2. пакеттік трафикті ұстап алуды және 

сүзуді сипаттау;  

1.3. виртуалды машиналарды орнату 

талаптарын сипаттау; 

ОН 2 (функционалды) -  бағыттау протоколдарының, 

желілік сүзгілердің параметрлерін қолдануды және 

виртуалды машиналарда эксперимент жүргізуді 

игеру; 

2.1. ақпарат жинау үшін 

автоматтандырылған құралдарды 

қолдану; 

2.2. портты сканерлеуді салыстыру; 

2.3. виртуалды машиналардың 

мүмкіндіктерін қолдану; 

ОН 3 (функционалды) - желілер мен 

телекоммуникациялық жүйелердің, олардың кіші 

жүйелерінің, тораптары мен буындарының жұмыс 

қабілеттілігін талдау және болжау; 

3.1. пакеттерді талдау үшін командалық 

жолдың құралдарын тәжірибеде қолдану; 

3.2. қызметтік бағдарламалардың 

мүмкіндіктерін дәлелдеу; 

 

ОН 4 (жүйелік) - жергілікті желілерді жобалау мен 

жетілдіруді ұйымдастыру; 

4.1. осалдықтарды автоматты түрде қарап 

шығуды ұйымдастыру; 

4.2. парольдерге дербес шабуыл жасау 

үшін пайдаланылатын құралдарды 

бағалау; 

ОН 5 (жүйелік) -   компьютерлік желілерді 

бақылаудың кіріктірілген құралдарын пайдалануды 

ұсыну. 

5.1. желілерге енуді тестілеу 

экспериментін жүргізу; 

5.2. веб-қосымшалардағы осалдықтарды 

анықтауға арналған құралдарды ұсыну; 

Пререквизиттер Желілік қауіпсіздік 1, Компьютерлік желі, Математикалық анализ 

Постреквизиттер Ақпараттық қауіпсіздіктің нормативті-құқықтық қамтамасыздандыруы, Киберқауіпсіздік, 

Қауіпсіздікті басқару жүйелері 
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Университеттік 

моральдық-

этикалық 

құндылықтар 

шеңберіндегі 

курстың 

академиялық 

саясаты 

Академиялық тәртіп ережелері:  

Барлық білім алушылар ЖООК-қа тіркелу қажет. Онлайн курс модульдерін өту мерзімі пәнді оқыту 

кестесіне сәйкес мүлтіксіз сақталуы тиіс. 

НАЗАР АУДАРЫҢЫЗ! Дедлайндарды сақтамау баллдардың жоғалуына әкеледі! Әрбір 

тапсырманың дедлайны оқу курсының мазмұнын жүзеге асыру күнтізбесінде (кестесінде), сондай-ақ 

ЖООК-та көрсетілген. 

Академиялық құндылықтар: 

- Практикалық / зертханалық сабақтар, СӨЖ өзіндік, шығармашылық сипатта болуы керек. 

- Бақылаудың барлық кезеңінде плагиатқа, жалған ақпаратқа, көшіруге тыйым салынады.  

- Мүмкіндігі шектеулі студенттер gulzi200988@mail.ru  -мекенжайы бойынша консультациялық көмек 

ала алады.  

Бағалау және 

аттестаттау 

саясаты 

Критериалды бағалау: дескрипторларға сәйкес оқыту нәтижелерін бағалау (аралық бақылау мен 

емтихандарда құзыреттіліктің қалыптасуын тексеру). 

Жиынтық бағалау: аудиториядағы (вебинардағы) жұмыстың белсенділігін бағалау; орындалған 

тапсырманы бағалау. 

Оқыту курсының мазмұнын жүзеге асыру күнтізбесі (кестесі) 

Апта / 

модуль 

Тақырып атауы ОН ЖИ Сағат 

саны 

Ең 

жоғары 

балл 

Білімді 

бағалау 

формасы 

Сабақты 

өткізу 

түрі / 

платфор

ма 

Модуль 1 - Пакеттерді талдау және желілерді ұйымдастыру негіздері 

1 Д 1. Пакеттерді талдау және желілерді 

ұйымдастыру негіздері 

ОН 1 1.1 

2.2 

1  ӨТС 1 Zoom- 

да 

вебинар 

ПС 1. Пакеттік анализаторлардың жұмыс 

принципі 

ОН 1 1.1 

1.2 

1 2 Талдау Zoom- 

да 

вебинар 

https://www.virtualbox.org/
https://linux.org/
https://ubuntu.ru/
https://www.youtube.com/redirect?v=Ll6t7vnfDx8&redir_token=QUFFLUhqbnVkWGNHNjNxS08wWWx0UzV0ZzJzLWZTUlJ1UXxBQ3Jtc0tsUTJXdmtvcnNiU0h0ZGxOMU1jbGFkcW5IVVRHZVJYTGFtSk9NdDVCc3FIaE9OX1FmOWlqaTR3ZGM0dHVBelFITTFCNkhKS1ZBM1VFTHNzRnMxRGU2ekpsdi1kUEJlai1XcGs3M0NHbnZnWUdVeE1fdw%3D%3D&event=video_description&q=https%3A%2F%2Fitskillsup.ru
https://www.wireshark.org/


 

ЗС 1. Виртуалды машиналарға Kali Linux, 

Eveng орнату және баптау. 

ОН 1 2.3 2 8 ТТ 1 Zoom- 

да 

вебинар 

Сенбі 23.00 - ӨТС1, ТТ1 тапсыру ДЕДЛАЙНЫ 

2 Д 2. Аралас режимде желіні тыңдау ОН 1 1.1 

2.2 

1  ӨТС 2 Zoom- 

да 

вебинар 

ПС 2. Wireshark бағдарламасы арқылы 

желілік трафикті талдау 

ОН 1 1.1 

1.2 

2.2 

1 2 жағдаяттық 

тапсырма 

Zoom да 

вебинар  

ЗС 2. Виртуалды машиналарда сынақ 

зертханасын құру - Kali Linux, Eve-ng 

баптау. 

ОН 1 1.1 

1.2 

2.3 

2 8 ТТ 2 Zoom да 

вебинар  

СОӨЖ 1. Wireshark пакеттік 

анализаторымен трафикті сүзу: TCP, UDP, 

HTTP. Орындалған жұмыс бойынша талдау 

жасаңыз. 

СӨЖ 1 орындау бойынша консультация 

ОН 1 1.1 

1.2 

2.2 

   Zoom да 

вебинар  

Сенбі 23.00 – ӨТС 2, ТТ2 тапсыру ДЕДЛАЙНЫ 

3 Д 3. Ену тестілеуінің  әдіснамасы. ОН 2 2.1 

5.2 

1  ӨТС 3 Zoom- 

да 

вебинар 

ПС 3. Сүзілген пакеттерді өңдеу. ОН 1 1.2 

2.2 

1 2 Талдау Zoom да 

вебинар 

ЗС 3. Ену тестілерін стандартты өткізу. ОН 3 3.1 

1.2 

2 8 ТТ 3 Zoom да 

вебинар  

 Сенбі 23.00 – ӨТС 3, ТТ3 тапсыру ДЕДЛАЙНЫ 

4 Д 4. Алынған нәтижелерді графикалық 

түрде көрсетуге арналған Wireshark-тың 

қосымша мүмкіндіктері. 

ОН 1 1.1 

1.2 

1  ӨТС 4 Zoom да 

вебинар 

ПС 4. Соңғы нүктелер мен диалогтардың 

көмегімен ең белсенді желілік түйіндерді 

анықтау. 

ОН 3 3.1 

2.2 

1 2 жағдаяттық 

тапсырма 

Zoom да 

вебинар 

ЗС4. Мақсатты ұйым туралы ақпарат 

жинау. Eve-ng -де бейнелерді орнату. 

ОН 4 4.1 

2.2 

2 8 ТТ 4 Zoom да 

вебинар  

СӨЖ 1. Wireshark пакеттік анализаторымен 

трафикті сүзу: TCP, UDP, HTTP. 

Орындалған жұмыс бойынша талдау 

жасаңыз. 

ОН 1 

ОН 3 

 

1.1 

1.2 

2.2 

 50  Zoom да 

вебинар 

Сенбі 23.00 – ӨТС4, ТТ4 тапсыру ДЕДЛАЙНЫ 

5 Д 5. Басып шығару және ақпарат жинауға 

арналған автоматтандырылған құралдар. 

ОН 3 

ОН 4 

3.1 

4.2 

1  ӨТС 5 Zoom да 

вебинар  

ПС 5. Желілік протоколдарды шифрлау. ОН 2 

ОН 4 

2.2 

4.1 

1 2 жағдаяттық 

тапсырма 

Zoom да 

вебинар  

ЗС 5. Желілік бағыттау туралы ақпарат алу. 

Eve-ng баптау. 

ОН 1 

ОН 4 

1.1 

4.1 

2 8 ТТ 5 Zoom да 

вебинар  

Сенбі 23.00 – ӨТС5, ТТ5 тапсыру ДЕДЛАЙНЫ 

АБ 1 100  

Модуль П -  Автоматтандырылған сканерлеу және ақпарат жинау 

6 Д 6. Kali Linux-та сканерлеу әдістері. ОН 1 

ОН 3 

1.1 

3.1 

1  ӨТС 6 Zoom да 

вебинар  

ПС 6. Wireshark-да графиктер тұрғызу. ОН 1 

ОН 2 

1.1 

2.2 

1 2 Талдау Zoom да 

вебинар  

ЗС 6. Kali Linux көмегімен мақсатты 

машинаны анықтау. Eve-ng өрістету. 

ОН 1 

ОН 5 

1.1 

5.1 

2 8 ТТ 6 Zoom да 

вебинар  

Сенбі 23.00 – ӨТС6, ТТ6 тапсыру ДЕДЛАЙНЫ 

7 Д 7. Пакеттерді талдауға арналған 

командалық жолдың құралдары. 

ОН 1 

ОН 2 

1.1 

2.1 

1  ТТ 7 Zoom да 

вебинар  



 

ПС 7. Tshark және tcpdump 

утилиталарының мүмкіндіктері. 

ОН 3 

ОН 4 

3.1 

4.1 

1 2 зерттеу Zoom да 

вебинар  

ЗС 7. Nmap, Netdiscover, Striker, Nipe 

көмегімен порттарды сканерлеу. Eve-ng 

баптау. 

ОН 3 

ОН 5 

 

3.1 

5.1 

2 8 ТТ 7 Zoom да 

вебинар  

СОӨЖ 2. Kali Linux-мен мобильді енуді 

тестілеу. Орындалған жұмыс бойынша 

талдау жасаңыз. 

СӨЖ 2 орындау бойынша консультация 

ОН 4 4.2 

2.2 

   Zoom да 

вебинар 

Сенбі 23.00 – ӨТС7, ТТ7 тапсыру ДЕДЛАЙНЫ 

8 Д 8. Kali Linux-тегі қауіпсіздіктің маңызды 

кемшіліктерін анықтау және талдау процесі. 

ОН 1 

ОН 3 

1.1 

3.1 

1  ӨТС 8 Zoom да 

вебинар  

ПС 8. Wireshark желілік трафик 

параметрлерін есептеу. 

ОН 2 

ОН 4 

2.2 

4.1 

1 2 жағдаяттық 

тапсырма 

Zoom да 

вебинар  

ЗС 8. Осалдықтарды автоматты түрде 

сканерлеу-Nessus, OpenVAS, Lynis, 

SPARTA. Eve-ng өрістету. 

ОН 2 

ОН 4 

2.2 

4.1 

2 8 ТТ 8 Zoom да 

вебинар  

 Сенбі 23.00 – ӨТС8, ТТ8 тапсыру ДЕДЛАЙНЫ 

9 Д 9. Kali Linux-тегі әлеуметтік инженердің 

мақсаттары мен көзқарастарын 

қалыптастыратын негізгі принциптер. 

ОН 2 

ОН 3 

2.2 

3.1 

1  ӨТС 9 Zoom да 

вебинар  

ПС 9. Желілік қабат протоколдары-

Wireshark - та желі арқылы деректерді 

алмасудың негізгі механизмдері. 

ОН 1 

ОН 4 

1.1 

4.1 

1 2 зерттеу Zoom да 

вебинар  

ЗС 9. Kali Linux-та әлеуметтік инженерлік 

құралдар (әлеуметтік инженерлік құралдар, 

жиынтық). Eve-ng өрістету. 

ОН 2 

ОН 4 

2.2 

4.1 

2 8 ТТ 9 Zoom да 

вебинар  

СӨЖ 2. Kali Linux-мен мобильді енуді 

тестілеу. Орындалған жұмыс бойынша 

талдау жасаңыз. 

ОН 2 

ОН 4 

2.2 

4.2 

 50  Zoom да 

вебинар 

Сенбі 23.00 – ӨТС9, ТТ9 тапсыру ДЕДЛАЙНЫ 

10 

 

Д 10. Kali Linux жүйесінде кеңейтілген 

құралдар жинағы. 

ОН 3 

ОН 4 

3.1 

4.1 

1  ӨТС 10 Zoom да 

вебинар  

ПС 10. Splunk-платформаның жалпы 

сипаттамасы, орнатудың негізгі 

ерекшеліктері және архитектурасы. 

ОН 1 

ОН 3 

1.2 

3.2 

1 2 проблемалық 

жағдайларды 

талдау 

Zoom да 

вебинар  

ЗС 10. Ашық осалдықтарға және пайдалану 

кодтарына арналған онлайн-репозиторий. 

Eve-ng өрістету. 

ОН 1 

ОН 4 

1.2 

4.1 

2 8 ТТ 10 Zoom да 

вебинар  

Сенбі 23.00 - ӨТС10, ТТ10 тапсыру ДЕДЛАЙНЫ 

МТ (Midterm Exam)    100   

Модуль ПI - Тестілеу құралдары 

11 Д 11. Kali Linux жүйесінде 

артықшылықтарды арттыру және қол 

жетімділікті сақтау. 

ОН 2 

ОН 3 

2.2 

3.1 

1  ӨТС 11 Zoom да 

вебинар  

ПС 11. Splunk - SPL сұраулары және 

журналдарды визуализациялау. 

ОН 1 

ОН 3 

1.1 

3.2 

1 2 зерттеу Zoom да 

вебинар  

ЗС 11. Kali Linux-тағы парольдерге дербес 

шабуыл жасау үшін қолданылатын 

құралдар. Eve-ng өрістету. 

ОН 2 

ОН 4 

2.1 

4.2 

2 8 ТТ 11 Zoom да 

вебинар  

Сенбі 23.00 – ӨТС11, ТТ11 тапсыру ДЕДЛАЙНЫ 

12 Д 12. Kali Linux-та веб-қосымшаларды 

тестілеу. 

ОН 3 

ОН 5 

3.1 

5.1 

1  ӨТС 12 Zoom да 

вебинар  

ПС 12. Splunk - статистикалық сұраулар 

мен визуализация. 

ОН 1 

ОН 3 

1.2 

3.1 

1 2 проблемалық 

жағдайларды 

талдау 

Zoom да 

вебинар  

ЗС 12. Веб-қосымшалардағы осалдықтарды 

анықтауға арналған құралдар: OWASP ZAP, 

nikto, sqlmap және Burp Suite. Eve-ng 

өрістету. 

ОН 2 

ОН 4 

2.1 

4.1 

2 8 ТТ 12 Zoom да 

вебинар  



 

СОӨЖ 3. EVE-NG платформасын қолдана 

отырып, желілік шабуылдарды модельдеу. 

Орындалған жұмыс бойынша талдау 

жасаңыз. 

СӨЖ 3 орындау бойынша консультация 

ОН 1 

ОН 3 

1.1 

3.2 

   Zoom да 

вебинар 

Сенбі 23.00 - ӨТС12, ТТ12 тапсыру ДЕДЛАЙНЫ 

13 Д 13. Kali Linux сымсыз желілерге енуді 

тестілеу. 

ОН 1 

ОН 4 

1.1 

4.1 

1  ӨТС 13 Zoom да 

вебинар  

ПС 13. SPLUNK - есеп беру, ескерту және 

жауап беру схемаларын құру. 

ОН 2 

ОН 4 

2.2 

4.1 

1 2 жағдаяттық 

тапсырма 

Zoom да 

вебинар  

ЗС 13. Kali Linux жүйесінде сымсыз 

желілерді анықтау. Eve-ng өрістету. 

ОН 2 

ОН 4 

2.2 

4.1 

2 8 ТТ 13 Zoom да 

вебинар  

Сенбі 23.00 - ӨТС13, ТТ13 тапсыру ДЕДЛАЙНЫ 

14 Д 14. Kali Linux жүйесінде сымсыз желіні 

тестілеу құралдары. 

ОН 1 

ОН 4 

1.1 

4.1 

1  ӨТС 14 Zoom да 

вебинар  

ПС 14. Splunk - деректер көздері, деректерді 

индекстеу және индекс ұғымы. 

ОН 2 

ОН 3 

2.1 

3.2 

1 2 проблемалық 

жағдайларды 

талдау 

Zoom да 

вебинар  

ЗС 14. Kali Linux-тегі сымсыз трафикті 

талдау. Eve-ng өрістету. 

ОН 3 3.1 

3.2 

2 8 ТТ 14 Zoom да 

вебинар  

СӨЖ 3. EVE-NG платформасын қолдана 

отырып, желілік шабуылдарды модельдеу. 

Орындалған жұмыс бойынша талдау 

жасаңыз. 

ОН 1 

ОН 3 

1.1 

3.2 

 50  Zoom да 

вебинар 

Сенбі 23.00 - ӨТС14, ТТ14 тапсыру ДЕДЛАЙНЫ 

15 Д 15. Ену тестілеуі туралы есептер жасауға 

арналған құралдар. 

ОН 1 

ОН 5 

1.1 

5.2 

1  ӨТС 15 Zoom да 

вебинар  

ПС 15. Splunk қосымшалары мен 

қондырмалары (Apps және Add-ons). 

ОН 1 

ОН 5 

1.1 

5.1 

1 2 проблемалық 

жағдайларды 

талдау 

Zoom да 

вебинар  

ЗС 15.  Kali Linux, Eve-ng есептер түрлері. ОН 1 

ОН 5 

1.1 

5.2 

2 8 ТТ 15 Zoom да 

вебинар  

Сенбі 23.00 - ӨТС15, ТТ15 тапсыру ДЕДЛАЙНЫ 

 АБ2    100   

 
Қысқартулар: ӨТС – өзін-өзі тексеру үшін сұрақтар; ТТ – типтік тапсырмалар; АБ – аралық бақылау. 
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